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Projet LoRa-R

Sécuriser les communications en LoRa des objets

connectés ferroviaires face aux risques d’interférences
électromagnétiques (EM) et de cyber attaques
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Contexte

* La transformation digitale de la SNCF

* Le passage d’une maintenance préventive a une maintenance
prédictive

 MARTI-MELI : le capteur communicant de la SNCF

MARTI: Module Agile de Réception et Transmission d’Information basé sur du LoRa
(Long Range)

MELI: Passerelle LoRa / 4G
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Obijectifs du projet

* Fiabiliser les transmissions d’informations par LoRa dans
I’environnement ferroviaire

» Etudier le comportement de cette technologie face a:
> la mobilité et la vitesse,
» les interférences électromagnétiques (EM),
» les contraintes d’intégration des capteurs, etc

» Etudier les risques de cyber-attaques sur les
communications LoRa
» Déni de service
» Man-in-the-middle
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Banc de tests pour les tests de susceptibilité des communications LoRa aux
Interférences EM ferroviaires et intentionnelles
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